
 

 

ITI Computer Operator and Programming Assistant (Java) 1st 
Year Module 14 Cyber Security 

 
(1). Which of the service is a shared information infrastructure for locating, managing, 
administering and organizing common items and network resources? | कौन सी सिवŊस कॉमन 
आइटʈ और नेटवकŊ  įरसोसőज के Ůशासन और आयोजन के Ůबंधन का पता लगाने के िलए एक 
शेयडŊ  इनफामőशन इंůा ŌːƁर है? 

(A)   Directory server | डायरेƃरी सवŊर 

(B)   Directory services | डायरेƃरी सिवŊसेज 

(C)   Active Directory | एİƃव डायरेƃरी 

(D)   Directory Management | डायरेƃरी मैनेजमŐट 

Correct Answer : B 

 

(2). What does SSL stand for_____. | SL का Ɛा अथŊ है____ 
(A)   System Socket Layer 

(B)   Super User System Login 

(C)   Secure Socket Layer 

(D)   Secure System Login 

Correct Answer : C 

 

(3). What is the penalty for destroying computer source code? | कंɗूटर ŷोत कोड को नʼ 
करने का दंड Ɛा है? 

(A)   Three yrs. imprisonment or 5 lakh Rs. or both | तीन साल कारावास या 5 लाख Ŝपये अथवा 
दोनो ं

(B)   Three yrs imprisonment or 1 lakh Rs. or both | तीन साल की कैद या एक लाख Ŝ. अथवा 
दोनो ं

(C)   Two yrs imprisonment or 2 lakh Rs. or both | दो साल की कैद या दो लाख Ŝ. अथवा दोनो ं



 

 

(D)   Three yrs imprisonment or 2 lakh penalty or both | तीन साल की कैद या दो लाख जुमाŊना 
या दोनो ं

Correct Answer : D 

 

(4). What is called the collective terms of malicious software, such as viruses, worms and 
trojans? | दुभाŊवनापूणŊ सॉ͆टवेयर के सामूिहक शɨो ंको Ɛा कहा जाता है, जैसे वायरस, वोमŊ और 
टŌ ोजन? 

(A)   Spam | ˙ैम 

(B)   Phishing | िफिशंग 

(C)   Malware | मैलवेयर 

(D)   Harm | हामŊ 

Correct Answer : C 

 

(5). Which of the following is not a cybercrime? | िनɻिलİखत मŐ से कौन सा साइबरŢैम नही ंहै? 

(A)   Denial of Service | सेवा की मनाई 

(B)   Man in the Middle | बीच वाला ʩİƅ 

(C)   Malware | मैलवेयर 

(D)   AES 

Correct Answer : D 

 

(6). What is called protecting data from online attacks, deletions, malwares? | ऑनलाइन 
हमलो,ं िडलीट, मालवेयर से डेटा की सुरƗा को Ɛा कहा जाता है? 

(A)   Physical security | िफ़िज़कल सुरƗा 

(B)   Cyber security | साइबर सुरƗा 

(C)   Cyber attack | साइबर हमला 

(D)   Virus | वाइरस 

Correct Answer : B 



 

 

 

(7). Which type of offence is consider for tampering with computer source documents? | 
कंɗूटर सोसŊ डाƐूमŐट्स के साथ छेड़छाड़ करना िकस Ůकार का अपराध माना जाता है? 

(A)   Bailable | जमानती 

(B)   Non-bailable | गैर जमानती 

(C)   Non-cognizable | गैर संǒेय 

(D)   No punishment wihtout law | कानून के िबना सज़ा नही ं

Correct Answer : B 

 

(8). Which of the following is defined as an attempt to steal, spy, damage or destroy 
computer systems, networks, or their associated information? | िनɻिलİखत मŐ से िकसे कंɗूटर 
िसːम, नेटवकŊ  या उनसे संबंिधत जानकारी को चुराने, जासूसी करने, ƗितŤˑ करने या नʼ करने 
के Ůयास के ŝप मŐ पįरभािषत िकया गया है? 

(A)   Cyber attack 

(B)   Computer security 

(C)   Cryptography 

(D)   Digital hacking 

Correct Answer : A 

 

(9). Which of the following act violates cyber security? | िनɻिलİखत मŐ से कौन सा अिधिनयम 
साइबर सुरƗा का उʟंघन करता है? 

(A)   Exploit | एƛɘॉइट 

(B)   Attack | अटैक 

(C)   Threat | Ūेट 

(D)   Vulnerability | व̵नेरेिबिलटी 

Correct Answer : B 

 



 

 

(10). How many types of groups are available in active directory? | एİƃव डायरेƃरी मŐ िकतने 
Ůकार के Ťूपो ंउपलɩ हœ? 

(A)   2 

(B)   3 

(C)   4 

(D)   5 

Correct Answer : A 

 

(11). Which is the cyclic practice for identifying and classifying and then solving the 
vulnerabilities in a system? | िसːम मŐ कमजोįरयो ंकी पहचान करने और वगŎकृत करने और 
िफर हल करने के िलए चŢीय अɷास कौन सा है? 

(A)   Bug protection | बग Ůोटेƕन 

(B)   Bug bounty | बग बाउȴी 

(C)   Vulnerability measurement | व̵नरिबिलटी मेज़रमŐट 

(D)   Vulnerability management | व̵नरिबिलटी मैनेजमŐट 

Correct Answer : D 

 

(12). What is called periodic assessment of security vulnerability in computer system? | 
कंɗूटर Ůणाली मŐ सुरƗा भेȨता का आविधक मूʞांकन Ɛा है? 

(A)   Threat | Ūेट 

(B)   Attack | अटैक 

(C)   Hacking | हैिकंग 

(D)   Security audit | सुरƗा ऑिडट 

Correct Answer : D 

 

(13). Who is the father of computer security? | कंɗूटर िसƐोįरटी के जनक कौन है ? 

(A)   August Kerckhoff഻s 

(B)   Bob Thomas 



 

 

(C)   Robert 

(D)   Charles 

Correct Answer : A 

 

(14). What protocol is the active directory database based on? | एİƃव डायरेƃरी डेटाबेस 
िकस Ůोटोकॉल पर आधाįरत है? 

(A)   LDAP 

(B)   TCP 

(C)   SQL 

(D)   HTTP 

Correct Answer : A 

 

(15). Which method go through all the files or network elements with an intention to detect 
something unusual? | कुछ असामाɊ का पता लगाने के इरादे से कौन सी िविध सभी फाइलो ंया 
नेटवकŊ  एिलमŐट्स के माȯम से जाती है? 

(A)   Probing | Ůोिबंग 

(B)   Phishing | िफिशंग 

(C)   Infecting | इɈेİƃंग 

(D)   Scanning | ˋैिनंग 

Correct Answer : D 

 

 


